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1. ОБЩИЕ УКАЗАНИЯ

1.1. Обслуживающему  персоналу  перед  эксплуатацией  комплекса  программ

«Специализированный генератор паролей» (КП СГП) РУСБ.30563-01 необходимо изучить

эксплуатационные документы:

- Формуляр РУСБ.30563-01 30 01;

- Описание применения РУСБ.30563-01 31 01;

- Руководство системного программиста РУСБ.30563-01 32 01;

- Руководство оператора РУСБ.30563-01 34 01.

1.2. Формуляр  должен  находиться  в  подразделении  у  должностного  лица,

ответственного за эксплуатацию изделия. Все записи в формуляре должны производиться

только  чернилами,  отчетливо  и  аккуратно.  Подчистки,  помарки  и  незаверенные

исправления ЗАПРЕЩАЮТСЯ .

1.3. Разделы 2,  4,  6,  7  заполняются изготовителем КП СГП.  Разделы 5,  9  – 13

заполняются эксплуатирующей организацией. 
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2. ОБЩИЕ СВЕДЕНИЯ

Сведения о работе изделия приведены в РУСБ.30563-01 31 01.

Наименование изделия КП СГП

Обозначение РУСБ.30563-01

Дата выпуска _______________________

Заводской номер _______________________

Предприятие-изготовитель: _______________________
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3. ОСНОВНЫЕ ХАРАКТЕРИСТИКИ

3.1. Назначение КП СГП

КП  СГП  предназначен  для  формирования  паролей  пользователей

автоматизированных  систем  в  соответствии  с  криптографическими  и  инженерно-

криптографическими  требованиями  к  программным  датчикам  случайных  чисел,

используемым  в  средствах  защиты  информации  объектов  вычислительной  техники

Вооруженных Сил Российской Федерации.

3.2. Возможности КП СГП

КП СГП обеспечивает возможность решения следующих задач:

- формирование массива символов (паролей) согласно заданным критериям;

- отображение сформированных паролей на экране монитора;

- экспорт сформированных паролей в файл или вывод на печатающее устройство

(принтер);

- присвоение сформированных паролей локальным пользователям операционной

системы, а также пользователям удаленных АРМ, в том числе в домене ALD/FreeIPA;

- формирование  списка  паролей  в  консольном  режиме  с  учетом  заданных

параметров для обеспечения возможности передачи их в сторонние приложения.

3.3. Условия применения КП СГП

КП  СГП  предназначен  для  функционирования  в  операционной  системе

специального назначения (ОС СН) «Astra Linux Special Edition» РУСБ.10015-01:

-  очередное  обновление  1.6  (без оперативных обновлений или с установленным

оперативным обновлением 1.6.6, 1.6.10 или 1.6.12);

-  очередное  обновление  1.7  (без оперативных обновлений или с установленным

оперативным обновлением 1.7.1 или 1.7.4);

- очередное обновление 1.8 (соответствует обновлению с номером 1.8.1).

Минимальный  состав  технических  (аппаратных)  средств,  необходимых  для

функционирования КП СГП, включает в себя:

- процессор с тактовой частотой не ниже 2 ГГц;

- ОЗУ – не менее 1 Гбайт;

- монитор с разрешением не менее 1280x1024.

Для представления результатов работы программы в виде выходных документов в

печатной форме необходимо наличие печатающего устройства (принтера).

3.4. Текст программ КП СГП написан на языке программирования высокого уровня

С++.
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3.5. Компакт-диски,  используемые для изготовления текста программ изделия и

его составных частей, не должны иметь деформаций и повреждений рабочей поверхности

диска.

3.6. Контрольные суммы  изделия  приведены  в  таблице  3.1.  Порядок  подсчета

контрольных сумм приведен в 5.5.

Таблица 3.1

Обозначение
№ тома /

кол-во
томов

Контрольная сумма Примечание

РУСБ.30563-01 1/1

РУСБ.30563-01 96 01-ЭД 1/1 Примеч.

Примечание. 

Контрольная  сумма проверяется  при  поставке  ЭД  на  электронном  носителе

 (определяется по договору с Заказчиком).
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4. КОМПЛЕКТНОСТЬ

Сведения о комплектности изделия приведены в таблице 4.1

Таблица 4.1

Обозначение Наименование
Кол-
во

Заводской
номер

Примечание

РУСБ.30563-01 КП СГП 1

Эксплуатационная документация

Комплект эксплуатационных 
документов согласно ведомости 
эксплуатационных документов 
РУСБ.30563-01 20 01

1 Примеч. 1, 2

Примечание: 

1. Поставка ЭД на электронном носителе определяется по договору с Заказчиком.

2. В  случае  поставки  ЭД  на  электронном  носителе (КП СГП  Комплект  ЭД на  ЭН

РУСБ.30563-01 96 01-ЭД), на бумажном носителе поставляется только формуляр на изделие и

ведомость эксплуатационных документов.



8

РУСБ.30563-01 30 01

5. ПЕРИОДИЧЕСКИЙ КОНТРОЛЬ ОСНОВНЫХ ХАРАКТЕРИСТИК ПРИ ЭКСПЛУАТАЦИИ

И ХРАНЕНИИ.

5.1. Контроль изделия проводится при первичном закреплении за ответственным

лицом и в дальнейшем – один раз в год в процессе проведения регламентных работ.

5.2. Контроль  КП  СГП  состоит  из  визуального  выявления  механических

повреждений  носителей  информации,  проверки  температуры,  влажности,  давления  в

помещении  хранения  и  проверки  качества  маркировки  изделия.  Результаты  проверки

фиксируются в таблице 5.1.

5.3. Маркировка  должна  быть  устойчивой  в  течение  всего  срока  службы  и

хранения изделия, механически прочной и не должна стираться и смываться жидкостями,

используемыми при эксплуатации.

Таблица 5.1

Проверяемая
характеристика

Дата проведения проверки

20__ г. 20__ г. 20__ г.

Наименование
измерения

Значения Результат
Провел

(должность,
подпись)

Результат
Провел

(должность, 
подпись)

Результат
Провел

(должность,
подпись)
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5.4. Проверка  записи  программы на  носитель  информации  проводится  сверкой

контрольной суммы изделия со значением, указанным в таблице 3.1.

5.5. Расчет контрольных сумм изделия (диска с программой и комплекта ЭД на

ЭН)  осуществляется  на  ПЭВМ с  установленной операционной системой специального

назначения  «Astra Linux Special Edition»  РУСБ.10015-01  с  помощью  выполнения

следующих действий:

1) установить проверяемый диск в устройство чтения компакт-дисков;

2)  выполнить  в  окне  «Терминал  Fly»  команду   «gostsum -d /dev/cdrom»  и

нажать клавишу <Enter>;

3) дождаться завершения работы программы подсчета контрольной суммы;

4) сравнить значение контрольной суммы, выданное на экран, с соответствующим

значением, указанным в таблице 3.1;

5) извлечь компакт-диск из устройства чтения компакт-дисков.

5.6. Изделие  считается  выдержавшим  проверку,  в  случае  если  полученные

значения контрольных сумм совпадают со значением, указанным в таблице 3.1.

5.7. Результат проверки заносится в таблицу 5.2.

Таблица 5.2

Дата
проверки

Обозначение 
носителя информации

Значение 
контрольной суммы

Отметка о
вып.
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6. СВИДЕТЕЛЬСТВО О ПРИЕМКЕ

КП СГП РУСБ.30563-01 заводской номер __________________________________

изготовлен и принят в соответствии с обязательными требованиями технических условий

РУСБ.30563-01 90 01 и признан годным для эксплуатации.

Дата выпуска ________________ 

Начальник ОТК 
подпись расшифровка подписи дата

М.П.

Руководитель предприятия
подпись расшифровка подписи дата

М.П.

Представитель заказчика
подпись расшифровка подписи дата

М.П.
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7. СВИДЕТЕЛЬСТВО ОБ УПАКОВКЕ И МАРКИРОВКЕ

КП СГП РУСБ.30563-01 заводской номер

упакован 

наименование или код предприятия (организации)

в  соответствии  с  требованиями,  предусмотренными  техническими  условиями

РУСБ.30563-01 90 01.

Дата упаковки:
дата

Упаковку произвел:
подпись расшифровка подписи

Изделие после упаковки принял:

ОТК
подпись  расшифровка подписи дата

М.П. 

Примечание. Форму заполняют на предприятии, производившем упаковку.
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8. ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА

8.1. Изготовитель  гарантирует  качество  и  соответствие  изделия  заявленным

характеристикам  в  пределах  гарантийного  срока  эксплуатации  при  соблюдении

требований, установленных в эксплуатационных документах на него.

8.2. Для изделия установлен гарантийный срок эксплуатации 5 лет со дня приемки

изделия заказчиком.

8.3. Предприятие-изготовитель  в  соответствии  с  договором  безвозмездно  и  в

кратчайшие сроки устраняет дефекты изделия, возникшие по его вине. 

8.4. Действие  гарантийных  обязательств  прекращается,  если  пользователем

внесены  изменения  в  программу  без  согласования  с  разработчиком  или  изделие

передано  другому  предприятию  (пользователю)  и  (или)  имеются  механические

повреждения электронного носителя с программой.

8.5. Гарантийные обязательства изготовителя КП СГП НЕ РАСПРОСТРАНЯЮТСЯ

на копии изделия, изготовленные потребителем (пользователем).
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9. СВЕДЕНИЯ О РЕКЛАМАЦИЯХ

9.1. Рекламации  предъявляют  поставщику  изделия  в  период  действия

гарантийных  обязательств  на  изделие  в  случае  обнаружения  дефектов  и  (или)

несоответствия  комплектности  поставляемого  изделия,  тары,  упаковки,  консервации,

маркировки  и  пломбирования  эксплуатационной  документации.  Порядок  и  срок

удовлетворения рекламаций определяется условиями контракта на поставку.

9.2. Рекламация  подписывается  руководителем  подразделения,  принимающего

или эксплуатирующего КП СГП.

9.3. Поступающие к  изготовителю рекламации регистрируются  в  журнале  учета

рекламаций (таблица 9.1). 

Таблица 9.1

Дата Содержание рекламации Меры, принятые по рекламации
Подпись

ответственного
лица
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10. СВЕДЕНИЯ О ХРАНЕНИИ

10.1. Компакт-диски с  записью  программных  средств  и  эксплуатационных

документов должны храниться на предназначенном для этой цели стеллаже в упаковке,

изготовителя, при температуре окружающего воздуха от +10 °С до +20 °С, относительной

влажности воздуха от 20 % до 65 %.

10.2. В  помещении  для  хранения  компакт-дисков не  должно  быть  агрессивных

примесей  (паров  кислот,  щелочей).  При  хранении  не  допускаются  резкие  изменения

температуры  окружающего  воздуха  (более  2  °С  в  сутки  и  относительной  влажности

воздуха  —  5  %)  и  воздействия  внешних  магнитных  полей  напряженностью  более

4000 А/м.

10.3. Сведения о хранении фиксируются в таблице 10.1.

Таблица 10.1

Дата

Условия хранения

Должность, фамилия и
подпись лица,

ответственного за
хранение

установки на
хранение

снятия с
хранения
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11. СВЕДЕНИЯ О ЗАКРЕПЛЕНИИ ИЗДЕЛИЯ ПРИ ЭКСПЛУАТАЦИИ

Должность
ответственного лица

Фамилия
ответственного

лица

Номер и дата приказа Подпись
ответственного

лицао назначении
об

освобождении
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12. СВЕДЕНИЯ ОБ ИЗМЕНЕНИЯХ

Основание
(входящий

номер
сопроводи-

тельного
документа

и дата)

Дата
проведения
изменения

Содержание
изменения

Порядковый
номер

изменения

Должность,
фамилия и

подпись
ответственного

лица за
проведение
изменения

Подпись лица,
ответственного

за
эксплуатацию
программного

изделия
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13. ОСОБЫЕ ОТМЕТКИ
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Лист регистрации изменений

Изм.

Номера листов (страниц)
Всего
листов

(страниц)
в докум.

№
документа

Входящий №
сопрово-

дительного
документа и

дата

Подп. Датаизме-
ненных

заме-
ненных

новых
анну-

лирован-
ных
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